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ABSTRACT

The topic of information security holds great importance for any organization. How can one know if the information is
secure? Issues like these are a concern for many companies. The technology of Data Leak Prevention has come to solve
these situations in large part. Cuba has not been exempt from technological development, as well as the risks derived from
this new landscape. In this sense, applications have been deployed in isolation, which have not been sufficient. This article
defends the hypothesis given that information leakage can occur at the end point, through a storage device, email, among
others; in the network channel, through different services, and in resting data through the human factor, accidentally or
maliciously, applying a proprietary technology that establishes control measures over processing, storage, and
transmission; focused on devices, the network, and content, it will be possible to prevent digital information leakage at
the end point and achieve levels of security and protection.

KEYWORDS: sensitive data, loss information

MSC: 68U35

RESUMEN

El tema de la seguridad de la informacion posee gran importancia para cualquier organizacion. ;Como saber si la informacion se encuentra
segura? Cuestiones como estas constituyen la preocupacion de muchas empresas. La tecnologia de Prevencion de Fuga de Datos, ha
venido a solucionar en gran parte estas situaciones. Cuba no ha estado exenta del desarrollo tecnolégico, asi como a los riesgos derivados
de este nuevo panorama. En tal sentido, se han desplegado de forma aislada aplicaciones, las cuales no han sido suficientes. El presente
articulo defiende la hipétesis dado que la fuga de informacion puede ocurrir en el punto final, a través de un dispositivo de
almacenamiento, correo electronico, entre otros; en el canal de red, a través de diferentes servicios, y en los datos en reposo mediante del
factor humano, de manera accidental o mal intencionada, aplicando una tecnologia propia que establece medidas de control sobre el
procesamiento, almacenamiento y trasmision; enfocado a los dispositivos, la red y el contenido, sera posible prevenir la fuga de
informacioén digital en el punto final y alcanzar niveles de seguridad y proteccion.

PALABRAS CLAVES: datos sensibles, fuga de informacion

1. INTRODUCCION

“Las empresas hoy en dia enfrentan graves consecuencias, debido a las malas practicas de sus empleados frente a los
datos corporativos, lo que pone en riesgo la informacion confidencial y propietaria de las organizaciones. Los
dispositivos de almacenamiento extraibles, representan una seria amenaza, convirtiéndose en elementos claves a tener
en cuenta en el panorama de la seguridad actual. La informacion se mueve mdas alld del perimetro empresarial y la
capacidad de almacenamiento crece mientras que el tamario de los dispositivos es cada vez menor. Cualquier persona
con un dispositivo removible, puede descargar datos sensibles y exponer informacion de alto valor para una empresa.”
(Daniel Martin Santos, 2013) Por otra parte “los atacantes intentan apoderarse o vulnerar los dispositivos de los
puntos finales con regularidad. Pueden tener un determinado numero de objetivos en mente para hacerlo: infectar el
dispositivo con malware, rastrear la actividad del usuario en el dispositivo, pedir un rescate por el dispositivo, utilizar
el dispositivo como punto de partida para moverse lateralmente y poner en riesgo otros dispositivos de la red, entre
otros. En un contexto empresarial, los atacantes suelen tener como objetivo los puntos finales, porque un punto final
en riesgo puede ser un punto de entrada a una red de la empresa que, de otro modo, seria segura. Puede que un
atacante no pueda atravesar el firewall de la empresa, pero el portatil de un empleado podria ser un objetivo mas
facil.” (CLODFLARE, 2020).

Intel define como “puntos finales aquellos dispositivos que los trabajadores utilizan cada vez mds para ser
productivos, desde equipos de sobremesa hasta portdtiles, tabletas y Smartphone.”

El presente trabajo, se centra en los equipos de sobremesa y portatiles que se conectan a la organizacién, trazando
como estrategia de seguridad el desarrollo de una tecnologia que ayude a proteger los puntos finales que se conectan
a la red. El nuevo escenario que se presenta ante los administradores de TI (Tecnologia de la Informacion) introduce
una mayor complejidad que requiere de ellos asumir este desafio con el apoyo de soluciones innovadoras que faciliten
la proteccion de la informacion a través de una gestion y control eficaces. Esta tecnologia, conocida como Prevencion
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de Fuga de Datos o DLP (Data Leak Prevention), se estd convirtiendo en un componente crucial dentro de las
organizaciones. La definicion comun de DLP es una estrategia disefiada para prevenir que los usuarios finales puedan
enviar o extraer informacion sensible fuera de la red corporativa. La tendencia global esta orientada hacia el desarrollo
y diseflo de estas soluciones, impulsada principalmente por el avance tecnologico. Cuba, con el objetivo de garantizar
la independencia y soberania tecnoldgica, se esfuerza en disefiar una tecnologia DLP propia.

2. MARCO TEORICO CONCEPTUAL

Antecedentes

En enero de 2004 fue construida la primera plataforma para la deteccion de fuga de informacion confidencial, llamada
Vontu, perteneciente a la empresa estadounidense Vontu fundada en el afio 2001. Dicha empresa fue adquirida
posteriormente por Symantec, con lo cual se produjo un nivel de maduracién cada vez mas importante. Este “fue el
primer producto que cambio la percepcion acerca de la proteccion de la informacion, ya que no se centraba en los
patrones tradicionales considerados hasta el momento, que consistian en identificar los servicios que se podian
publicary los que se restringian (firewalls) o en patrones de comportamiento correlacionados para detectar incidentes
que atentaran contra la seguridad de la informacion (IDS e IPS). El concepto se centraba en el contenido de la
informacion sensible con el fin de prevenir que dicha informacion pudiera salir de la infraestructura de la
organizacion.” (Martinez, 2015)

“Posteriormente surgieron otros productos relacionados con la prevencion de fugas de informacion, como Provilla,
la cual fue adquirida por la empresa Trend Micro y redefinida como DLP “TrenMicro LeakProof” y Onigma de quien
actualmente es propietario McAfee llamada actualmente “McAfee Data Loss Prevention”. (Martinez, 2015)

En resumen, los productos DLP han ido evolucionando progresivamente convirtiéndose en un pilar importante en la
industria de la seguridad informatica, debido a que contribuyen sustancialmente a disminuir o a prevenir las fugas de
datos a través de diferentes vectores o salidas (Correo, USB, unidades de red, méviles, almacenamiento en la nube,
internet, impresion, capturas de imagen de pantalla o “Print Screen”, mensajeria instantdnea, entre otros)

Definicion

Prevencion de Fuga de Datos o DLP: es el término mas estandarizado para hablar de esta tecnologia, pero en ocasiones
lleva a confusion, porque también se emplean los siguientes en inglés para referirse, esencialmente, a lo mismo o a una
parte de esta tecnologia: Data Leak Prevention, Data Leak Protection, Data Loss Protection, Information Leak
Detection and Prevention (ILDP), Content Monitoring and Filtering (CMF), Information Protection and Control (IPC),
Extrusion Prevention System, Data Exfiltration, Data Leakage Protection, Enterprise DLP, EDLP y IDLP integrados.

(Martinez, 2015) lo define como: “conjunto de herramientas destinadas a evitar el envio de informacion sensible,
confidencial o critica, fuera del entorno de la organizacion, adicionalmente describe las soluciones tecnologicas que
detectan, monitorean y evitan que la informacion clasificada como confidencial sea transmitida y usada de forma
indebida hacia el exterior de las organizaciones.

Esto se logra a través de la inspeccion de contenidos, el andlisis del contexto de seguridad de los flujos de informacion,
es decir propietarios, destinatarios, custodios, contexto de la informacion, propdsitos de transmision, medios y tiempos
de comunicacion.”

Pero de una forma mas simple el autor de la presente investigacion lo define como tecnologia o conjunto de tecnologias
que identifica, monitoriza y protege los datos sensibles en uso, movimiento y en reposo de una organizacion. En el
presente trabajo se considera datos sensibles: aquella informacion que, al ser revelada, expuesta puede causar de alguna
manera algun dafio o perjuicio para una organizacion, empresa o entidad.

Funcionamiento

“La tecnologia DLP ofrece un conjunto soluciones unificadas para detectar, supervisar y proteger la informacion
confidencial sin importar donde se almacene o como se utilice:

. Detecta informacion sensible localizandola en su medio de almacenamiento, creando un inventario de datos,
y sus propietarios con el fin de administrar y simplificar el tratamiento de la informacion asociada.

. Supervisa el modo en que se utiliza la informacion confidencial por parte de los usuarios, los procesos
organizacionales involucrados y su visibilidad.

. Protege la informacion por medio de la aplicacion automatizada de politicas de seguridad con el fin de
proteger los datos de manera anticipada y evitar las posibles fugas de informacion.

. Administra politicas globales de fuga de datos en toda la organizacion, identifica incidentes de seguridad y

elabora informes de forma centralizada por medio de una plataforma unificada y centralizada.” (Martinez, 2015) En
otras palabras, el autor de la presente investigacion describe el funcionamiento de la tecnologia DLP como un conjunto
de soluciones informaticas o software que detectan y supervisan informacion confidencial ya sea en descanso, en
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transito o en uso para garantizar su proteccion sin importar donde se almacene o como se utilice. Deteccion-
Supervision-Proteccion. En la Figura 1, se puede observar el funcionamiento basico de una solucién DLP.
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Un empleado trata de transferir

Un agente DLP instalado en el EI DLP bloquea el envio del correo
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datos sensibles a través de algun
medio digital.

Figura. 1: Funcionamiento de un DLP tomado de: https://revista.seguridad.unam.mx/numero25/dlp-tecnolog-para-
laprevenci-n-de-la-fuga-de-informaci-n

Tipos

Existen diferentes tipos de soluciones DLP, cada una orientada a un proposito especifico, pero con el mismo objetivo:
prevenir la pérdida de datos. De acuerdo con (ostec, 2019) los tipos de DLP son:

“Network DLP: Las soluciones de Prevencion de Pérdida de Datos de Red, se encuentran disponibles en las
plataformas de software o hardware, integradas a los puntos de salida de datos de la red corporativa. Una vez
instalada, la solucion monitorea, rastrea y genera informes de todos los datos de trdfico en la red.

Este es el tipo de DLP ideal para explorar todo el contenido que pasa por los puertos y protocolos de la organizacion,
pues proporciona informes importantes que ayudan a garantizar la seguridad de la informacion, tales como: qué datos
estan siendo utilizados, por quién estan siendo accedidos y hacia donde van. La informacion recopilada se guarda en
una base de datos que se puede administrar facilmente.

Storage DLP: Las soluciones de Prevencion de Pérdida de Datos de Almacenamiento, son un sistema que permite ver
archivos confidenciales almacenados y compartidos por quienes tienen acceso a la red corporativa, de tal forma que
permite la identificacion de puntos sensibles y con ello prevenir la filtracion de informacion.

Generalmente, suele emplearse como una buena solucion para controlar datos almacenados en la nube, de forma tal
que se identifiquen cudles son los datos que se almacenan y comparten, asi como cuanta de esta informacion se
considera sigilosas y pueden estar en riesgo de fugas.

Endpoint DLP: Las soluciones de Prevencion de Pérdida de Datos de Estaciones o Puntos Finales son aquellas que
se instalan en todas las estaciones de trabajo y dispositivos utilizados por los empleados de la empresa para supervisar
e impedir la salida de datos sensibles por dispositivos extraibles, aplicaciones para compartir o areas de transferencia.
Con la proliferacion de dispositivos de almacenamiento externo como memorias USB o discos duros portdtiles, por
ejemplo, el riesgo de seguridad por filtracion de datos de forma accidental o intencional aumenta, y para evitarlo,
este tipo de solucion colabora para prevenir la pérdida de datos a través de dispositivos extraibles.”

El autor considera que lo mas importante es entender que los tipos de datos requieren estrategias y muchas veces
soluciones diferentes para garantizar su proteccion. Para datos en uso, es necesario prevenir la evasion a través de
copia en medios externos y similares. Para datos en transito, el DLP debe tener la capacidad de analizar los eventos de
red en linea y los datos en reposo, la solucion debe ser capaz de supervisar puntos sensibles de datos a los que no se
debe tener acceso, copiar o cambiar. Arquitectura

“Las tecnologias DLP son complejas. Requieren recursos de muchas areas dispares: WEB, correo electronico, bases
de datos, redes, seguridad, infraestructura, almacenamiento, entre otros. Suelen ser muy dificiles de implementar
configurar y administrar. Requieren de varios dispositivos y software para ejecutar la solucion completa. Estos
podrian incluir dispositivos (virtuales o reales) y servidores.” (GEEKFLARE, 2021)

La arquitectura DLP esta formada por varias capas o modulos, lo que se podria llamar una arquitectura N-Capas,
facilitando al desarrollador la creacion de moédulos independientes, que permiten la integracion entre los ya
desarrollados. Ademas, esta distribucion permite acceder a las capas o modulos inferiores mediante el uso de
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bibliotecas; de esta forma el desarrollador no tiene que programar a bajo nivel las funcionalidades necesarias para que
una aplicacion haga uso de los componentes de hardware. Ver Figura 2 Arquitectura DLP.
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Figura. 2: Arquitectura DLP
En el control de contenido se filtra el contenido de archivos transferidos hacia y desde medios extraibles y los
dispositivos Plug-n-Play, asi como de varios objetos de datos de comunicaciones de red que se reconstruyen y pasan
por el control de contenido.
En el control de dispositivos se incluye todo un conjunto de controles contextuales junto con el registro de eventos.
Estos incluyen los dispositivos periféricos, puertos, Smartphone?, dispositivos de transferencia de medios (MTP)?, el
portapapeles y la impresion de documentos.
En el control de red se ofrecen funciones de control contextuales sobre las comunicaciones de red como web, correo
electronico, deteccion de protocolo, control selectivo, mensaje y proporcionar la inspeccion profunda de paquetes, asi
como el registro de eventos, alertas y sombreado de datos. Fabricantes
Un creciente numero de grandes empresas estan implementando soluciones de seguridad, centradas en el
comportamiento del usuario para ofrecer una proteccion de la propiedad intelectual y visibilidad de datos criticos estén
donde estén.
De acuerdo a la informacion publicada por Gartner, las principales empresas lideres fabricantes de tecnologias DLP en
el afio 2020 fueron: Symantec, Forcepoint, Digital Guardian e Intel Security. (Gartner Inc, 2021)
“El estudio identifica las empresas mds importantes, utilizando parametros de categorizacion basados en el
posicionamiento, la estrategia de mercado y la eficacia en el desemperio de los objetivos.” (Gartner Inc, 2021)
La presente investigacion realiza un analisis y evaluacion de las tecnologias DLP lideres del mercado con el objetivo
de crear una base de conocimientos y poder dar solucion al problema planteado.
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Diagnéstico de la situacion
Gracias al estudio realizado el autor del trabajo sintetiza que, la tecnologia DLP ofrece un grupo de soluciones
unificadas para detectar, supervisar y proteger la informacion confidencial dentro de una organizacion; donde
primero hay que identificar cuales son los datos criticos o sensibles dentro de su organizacion para asi poder
detectarlos donde sea que se encuentren almacenados. Sin embargo, surgen interrogantes como:

e/ Qué sucede cuando no se identifican correctamente los datos criticos de una entidad?

e ,Los datos criticos para una fabrica de cemento serian los mismos para una entidad de seguridad nacional?
De acuerdo con (Dast, 2020) “para implementar con éxito el software DLP corporativo, se necesita involucrar
activamente a personal de todos los niveles de gestion en la creacion de las reglas de negocio para las etiquetas.
Una vez que las herramientas de software DLP han sido implementadas, un usuario final que intente, de manera
accidental o malintencionada, revelar informacion confidencial que ha sido etiquetada, sera repudiado.”
Respondiendo a las interrogantes antes planteadas los datos que para una entidad son valiosos para otra, en un contexto
completamente diferente no son considerados igual de valiosos, y que con una erronea clasificacion de los datos se
puede comprometer el éxito de la tecnologia DLP, sin embargo el autor del trabajo considera que existe otra forma de
resolver esta problematica, la presente investigacion propone una tecnologia DLP que a diferencia de las estudiadas
aplica una proteccion desde una perspectiva organizacional que serd abordada con mayor profundidad mas adelante.
Por otra parte, el autor realiza una comparacion entre las tecnologias de prevencion de fuga de informacion lideres del
mercado, para ello se establecen los siguientes criterios: ver tabla 1.

2 Smartphone: Teléfono inteligente
3 MTP: Media Transfer Protocol por sus siglas en inglés
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Criterios Symantec Force Point Digital Intel Security
Guardian
Plataforma Apple Mac OS X, Mac OS, Microsoft | Mac 0S, | Mac oS,
Microsoft Windows Windows, Linux Microsoft Microsoft
(7,8,8.1, Server 2003, Windows, Linux | Windows (Vista,
2008), Citrix XenApp y XP, 7.8,10, Server
XenDesktop, Microsoft 2(.)03 y 2008),
Linux
Hyper -V
Subsistemas DLP Enforce, IT Analytic, | ForcePoint DLP- Endpoint DLP, McAfee DLP
Symantec DLP for Cloud | endpoint,ForcePoint | Endpoint Endpoint,
Storage, Cloud Prevent for | DLP- cloud Detection and McAfee®  ePO
Microsoft  Office 3§5, aplications, Response, DLP Incident
SYmantec DLP Endpo%nt ForcePoint DLP- Network DLP, Manager,
Discovery Endpoint | . . McAfee®
discover, ForcePoint Cloud Data
Prevent, Symantec DLP . Network DLP.
- DLPnetwork. Protection.
Network Discover,
Network Protect, Data
Insight, Symantec DLP
Network Monitor, Network
Prevent for Email vy
Network Prevent for WEB.
Uso de Licencia | Si Si Si Si
Codigo abierto | No No No No
Técnicas de | Palabras claves, | Palabras claves, | Palabras  clave, | Palabras claves,
control de | expresiones regulares, | expresiones regulares, | expresiones expresiones
Contenido propiedades del archivo, prOp.ledadeS. del | regulares, tipos de | regulares, tipos de
tipos de archivos, arch%vo, tipos  de archivos, archivos,
reconocimiento de texto en archwog, ) ubicacion de | ubicacion de
. . reconocimiento de . .
archivos graficos (OCR). . origen o de |origen o de
texto en archivos desti desti
graficos (OCR). s 1n0,. ) s 1n0,. )
reconocimiento reconocimiento
de texto en | de texto en
archivos graficos | archivos graficos
(OCR). (OCR).
Protocolos que HTTP, HTTPS, FTP, | HTTP, HTTPS, | HTTP, HTTPS, | IMAP, POP3,
controla SMTP, IM,  NNTP, | ICAP, FTP FTP, SMTP, SSL | HTTP, LDAP,

protocolos personalizados
de puerto especifico y

Telnet, FTP, IRC,
SMB

protocolo de internet
version 6 (IPvo6).
Escenario donde se En un determinado punto | En un determinado | En un | En un
situa el control de de la red. punto de la red. determinado determinado
red punto de la red. punto de la red.
Dispositivos que Tarjetas USB, MTP, CF e | Dispositivos USB, | Dispositivos USB, | Unidades USB,
controla SD, eSATA y FireWire, | medios extraibles, | medios extraibles, | smartphones,
impresoras. impresoras. impresoras. dispositivos
Bluetooth,

impresoras y
demas medios
extraibles.

492




Control de | Citrix, Microsoft Hyper-V | No No No
Escritorios y VMware
Virtuales
Control de Box, Dropbox, Google | Microsoft Office Microsoft Office -
servicios en la Drive y Microsoft | 365 y Box 365
Nube OneDrive
Proteccion de Cifrado de archivos y | Cifrado de Cifrado de Cifrado de
Almacenamiento carpetas,  cifrado  de | archivosy archivos y archivos y
dispositivos  enteros e | carpetas. carpetas. carpetas, cifrado
integracion con de  dispositivos
herramientas de cifrado enteros e
Apple FileVault y integracion  con
Microsoft BitLocker. herramientas  de
cifrado Apple
FileVault y
Microsoft
BitLocker.

Con el analisis de la tabla anterior se pudo arribar a las siguientes conclusiones:

3.

La arquitectura inicial de la tecnologia DLP ha evolucionado. Como resultado han desarrollado un gran
cumulo de soluciones, subsistemas, o componentes que cubren el punto final, la red y el contenido. Por
ejemplo, Symantec tiene mas de 10 subsistemas, mientras Digital Guardian solo posee 4 componentes en
funcion de los mismos objetivos.

La evolucion de la tecnologia DLP demuestra que el control va mucho mas alla del perimetro de red, siendo
necesario un control de los servicios en la nube.

Todas requieren de licencia para su uso y son de empresas norteamericanas lo cual constituye un problema
para la adquisicion del producto debido al bloqueo financiero de EEUU contra Cuba, lo que conlleva al
desarrollo de una tecnologia propia.

Al ser de codigo propietario y tomando en cuenta que las propuestas comerciales cuyos disefios se basan en
los estandares establecidos, generalmente disponen de puertas traseras, que son explotadas por los servicios
especiales, el autor de la investigacion considera que es necesario desarrollar una tecnologia DLP propia.
Las tecnologias analizadas sittian el componente para el control de red en puntos estratégicos con el objetivo
de evitar la fuga de informacion de la red interna hacia la red externa, el autor del presente trabajo considera
que esta funcionalidad no permite evitar la propagacion de virus, fuga de informacion desde el punto final y
una degradacion del rendimiento en el trafico de la red interna, considerando que debe ser evaluada la
ubicacion del componente control de red.

Realizan el cifrado de dispositivos enteros e integracion con herramientas de cifrado como Apple FileVault y
Microsoft BitLocker, donde el usuario establece la contrasefia o certificado para el cifrado del medio, el autor
del presente trabajo considera que esta funcionalidad no permite evitar la fuga de informacion a través de los
empleados mal intencionados, debido a que los mismos poseen los mecanismos para acceder a la informacion
en cualquier lugar fuera del entorno, identificandose este ultimo como la debilidad principal de las tecnologias
estudiadas que dan paso a un nuevo enfoque.

RESULTADOS Y DISCUSION

Como se ha podido observar, existen antecedentes que dan solucién al problema de la fuga de informacion digital,
particularmente tecnologias consolidadas y probadas con tiempo de explotacion que proporcionan visibilidad y un
control completo de todos los canales en los que puede producirse la fuga de datos: aplicaciones en la nube, en el punto
final, repositorios de datos, correos electronicos y comunicaciones por Internet.

El criterio y enfoque seguido anteriormente son resultados de la investigacion y experiencias de las empresas lideres
de Ciberseguridad, aun asi, hay elementos claves que cuestionan su empleo, que deben ser tomados en cuenta:

Son de codigo propietario, lo que se traduce como una caja negra que puede contener puertas traseras y no

deben ser empleadas tecnologias de seguridad de terceros.
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. Son capaces de detectar, monitorear y proteger informacion sensible. Sin embargo, también se puede observar
que se ha identificado que el éxito de éstas depende en gran medida la forma de su implementacion practica, donde
juega un rol esencial las medidas técnicas organizativas de su despliegue y puesta en marcha.

. Realizan el cifrado del volumen completo y se integran con herramientas, como Apple FileVault y Microsoft
BitLocker, donde el usuario establece la contrasefia o certificado para el cifrado de manera aislada, considerandose que
esta funcionalidad no permite evitar la fuga de informacion a través de los empleados internos mal intencionado.

Los elementos antes mencionados y los problemas identificados al inicio de la investigacion evidencian la necesidad e
importancia de la conceptualizacion y disefio de una tecnologia DLP propia, capaz de prevenir la fuga de informacion.
Capaz de detectar las transmisiones de datos sensibles y prevenir su fuga a través del monitoreo, deteccion y bloqueo
mientras esta en uso (acciones de extremos/Control de Dispositivos), en movimiento (trafico de red/ Control de Red),
y en reposo (almacenamiento de datos/Control de Contenido). La fuga de informacion puede ocurrir en el punto final
a través de un dispositivo de almacenamiento, correo electronico, entre otros o en el canal de red, a través de diferentes
protocolos de red. Para el caso de los datos en reposo, la fuga de informacion puede estar dada, a través del factor
humano, por el acceso, accidental o mal intencionado, a los puntos finales, incluyendo el Servidor. Ver Figura 3. Puntos

claves de fuga de informacion.
Servidor .
Datos en Reposo

PC
Datos en Uso

Laptop
Datos en Uso

Firewall N

Internet
Figura 3: Puntos claves de fuga de informacion.
Basado en los disefios estudiados, una vez identificado los puntos claves donde puede ocurrir la fuga de informacion,
se propone un disefio modular, que consta de tres componentes: Control de Contenido, Control de Red y Control de
Dispositivos. Ver Figura 4. Componentes DLP.
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Fuga de Informacion Red/Dispasitivos
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E
! 3 -Control de Red
Q -Control de Contenido Yo

m -Control de Dispositivos

Figura 4: Componentes DLP. Control de Contenido:
Descubrir: Filtrar y clasificar el contenido de los archivos, en uso, en movimiento y en reposo. v’ Proteger: Aplicar
proteccion a los archivos de acuerdo al contenido.
Control de Red:
Detectar: Transmision de datos confidenciales enviados a través de un rango de protocolos. Se propone monitorizar el
trafico desde el punto final y en cualquier punto de la red.
Proteger (Correo): Bloquear o redirigir el correo a puertas de enlace de cifrado para un envio seguro. v’ Proteger (Web):
Bloquear o remover los datos de los mensajes web.
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Control de Dispositivos:

Controlar: Permitir o denegar el acceso de dispositivos a la PC, y controlar las operaciones de lectura y escritura desde
(y hacia) los dispositivos de almacenamiento extraibles.

Proteger: Aplicar proteccion de almacenamiento a los dispositivos de almacenamiento USB.

En los sistemas de almacenamiento, los principales problemas, relacionados con robo o pérdida de dispositivos y que
propician fuga de informacion por su portabilidad y movilidad, se presentan con los dispositivos USB. Por lo tanto,
los dispositivos de almacenamientos USB, son el principal destino hacia el cual se orienta la proteccion. En este sentido
el presente trabajo propone un nuevo enfoque: Cifrado propio donde el usuario desconoce la contraseiia empleada
para el cifrado de los dispositivos, lo cual constituye la principal novedad cientifica de la investigacién. Ver figura
5: Proteccion USB desde un nuevo enfoque.

PROTECCION USB

ENFOQUES
Cifrado de los dispositivos 7 IEtiafin
de almacenamiento. v Empresa

El usuario establece la La empresa (sistema)
contrasefa para el establece la contrasefia
cifrado del medio, puede para el cifrado del
acceder a la informacion medio, donde el

fuera de la empresa. usuario desconoce la

contrasefia para el
cifrado del medio USB.

Figura 5: Proteccion USB desde un nuevo enfoque.

Se propone transformar un dispositivo de almacenamiento USB en un volumen cifrado, aplicando un formato légico
al dispositivo, que consiste en crear un contenedor cifrado en el dispositivo.
Modelos de Comportamiento — Procesamiento de Datos: Muestran como los datos son procesados. Para prevenir la
fuga de datos en uso, movimiento y en reposo se propone el siguiente modelo:
Modelo DLP para datos en uso y datos en movimiento:
Si los DATOS fluyen de FUENTE a DESTINO a través del CANAL, el sistema toma ACCIONES, ver Figura 6. - DATOS

especifica informacion sensible.

- FUENTE puede ser un usuario, un punto final, direccion de un correo electrénico, o un grupo de ellos.

- DESTINO puede ser un punto final, una direccion de correo electronico, o un grupo de ellos, o simplemente el mundo
externo

- CANAL indica el canal de fuga de datos, como USB, correo electronico, protocolos de red, entre otros.

- ACCION es la accion que debe tomar DLP cuando ocurre un incidente

PERMITIR o BLOQUEAR

FUENTE ‘ ‘ DESTINO
‘ DATOS \

Figura 6: DLP para datos en uso y datos en movimientos.
Desde el punto de vista funcional de cada uno de los componentes identificados en el disefio (control de red y control
de dispositivos) para describir el modelo DLP para datos en uso y datos en movimiento se puede observar la Figura 7.
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ACCIONES

Punto Final

DLP-Agente
CANAL
DATOS en uso DESTINO
FUENTE

ACCIONES

DATOS en Movimiento DATOS en Movimiento
canal de red canal de red

FUENTE DLP-Red DESTINO

Figura 7: DLP- Punto final para datos en uso y DLP-Red para datos en movimientos. Modelo DLP
para datos en reposo:
Si los DATOS residen en FUENTE, el sistema toma ACCIONES, ver Figura 8.
- DATOS especifica informacion sensible (que tienen potencial de fuga)
- FUENTE puede ser un punto final, un servidor de almacenamiento o un grupo de ellos
- ACCION es la accién que debe tomar el DLP cuando se identifican datos confidenciales en reposo.

Servidor Servidor Servidor

DATOS en reposo [DATOS en reposo] [ DATOS en reposo}
FUENTE FUENTE FUENTE

ACCIONES ACCIONES

ACCIONES

Descubrimiento

DLP- Agente de J

Figura 8: DLP para datos en reposo

Las tecnologias DLP estudiadas, contienen un grupo de soluciones o sistemas que responden a cada uno de los
componentes antes definidos en la fase de disefio de la solucion Control de Contenido, Control de Red y Control de
Dispositivos, partiendo de ese principio se propone en primera instancia los siguientes modulos o soluciones:

e  DLP- Administracion

e DLP- Agente de Punto Final

e DLP- Agente de Red

e DLP- Agente de Descubrimiento de Datos Sensibles
Los mismos pueden ser desarrollados como productos independientes en la medida de su desarrollo e integracion, ver
Figura 9. Arquitectura General Tecnologia DLP.
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DLP- Agente de
Descubrimiento de
Datos Sensibles

DLP-
Administracion

Firewall

—
DLP- Agente
de Red
DLP- Agente de #

Punto Final

Figura 9: Arquitectura General Tecnologia DLP
Modelo de Contexto: [lustran el contexto operacional de una tecnologia, donde se observan las soluciones con las que
se interactua, ver Figura 10.

e a—— =)
DLP-
Administraciéon
¢ J
Vi —
DLP- Agente de DLP- Agente )

Descubrimiento
de Datos
Sensibles

e e

de Punto

DLP- Agente
de Red

J
Figura 10: Modelo de Contexto DLP Arquitectura del sistema

“La arquitectura de software es una planificacion basada en modelos, patrones y abstracciones teoricas, a la hora de

realizar un software de cierta complejidad y como paso previo a cualquier implementacion. Hay diferentes patrones,

el desarrollo de una arquitectura puede ser visto como un proceso de seleccion, adaptacion y combinacion de

patrones.” (Huet,

2022)

Para la arquitectura de la tecnologia DLP propuesta se eligié un estilo basado en capas. En este estilo “cada una

proporciona servicios a la superior y se sirve de las prestaciones que le brinda la inferior, al dividir un sistema en

capas, cada una de ellas puede tratarse de forma independiente, sin tener que conocer los detalles de las demas.”

(Huet, 2022)

La division de un sistema en capas facilita el disefio modular, en la que cada capa encapsula un aspecto concreto del

sistema y permite ademads, la construccion de sistemas débilmente acoplados, lo que significa que, si se minimiza las

dependencias entre capas, resulta mas facil sustituir la implementacion de una capa sin afectar el resto del sistema, por

lo que se propone para la realizacién del DLP crear una arquitectura utilizando una arquitectura de cuatro capas,

Presentacion, Logica de Negocio, Acceso a Datos y Modelo de Datos, utilizando interfaces para la comunicacion entre

dichas capas, para que su posterior desarrollo sea en paralelo e independiente.
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Presentacion: Esta capa contiene las interfaces necesarias para que el usuario y el sistema intercambien toda la
informacion necesaria. Presenta el sistema al usuario, le comunica y captura la informacion del usuario en un minimo
de proceso (realiza un filtrado previo para comprobar que no hay errores de formato). También es conocida como
interfaz grafica y debe tener la caracteristica de ser «amigable» (entendible y facil de usar) para el usuario.

Légica de Negocio: Esta capa almacena todos los procesos de negocio, todas las transformaciones y procesos del
sistema. La capa de presentacion y la capa de logica de negocio van a interactuar con la base de datos a través de
servicios, esta capa sirve como intermediario para el intercambio de datos entre la capa de presentacion y la capa de
acceso a datos.

Acceso a Datos: Esta capa es la encargada de manipular toda la informacion relacionada con el acceso a la base de
datos, a través de los servicios, este ltimo es el encargado de interactuar con la base de datos para realizar todos los
procesos de persistencia.

Modelo de Datos: Contiene el modelo de datos de la aplicacion, estda compuesta por las tablas que almacenan los datos
requeridos por la aplicacion y las relaciones entre ellas.

4. CONCLUSIONES

La relevancia de una soluciéon DLP radica en su capacidad para abordar necesidades criticas de seguridad, dado que
la informacién es un activo valioso en la era digital, y es crucial evitar fugas de datos almacenados en medios
digitales. Una caracteristica distintiva de la tecnologia DLP frente a otras herramientas de seguridad es su habilidad
para examinar diversos protocolos y formatos de almacenamiento, asi como su contenido, para determinar las formas
optimas de uso, transmision y almacenamiento, en consonancia con las politicas de seguridad implementadas. Esta
solucion integral proporciona a los administradores de TI una gestion y control eficaz del flujo de datos, eliminando
la necesidad de integrar y configurar herramientas adicionales. Estas soluciones requieren licencia para su operacion,
lo que no solo implica un costo monetario significativo sino también consideraciones de seguridad. Al ser de codigo
propietario, representan una caja negra que podria ser utilizada con fines malintencionados. Aunque su desarrollo es
complejo, el autor sostiene que las ventajas de implementar una solucién DLP personalizada superan los desafios. El
disefio modular propuesto, que responde a una necesidad real no cubierta por soluciones externas, es una innovacion
clave en la tecnologia propuesta. Este enfoque incluye un cifrado del dispositivo completo sin intervencion del
usuario y un nuevo método donde la organizacion establece la contrasefia para el cifrado, manteniendo al usuario en
la oscuridad. Ademas, se abordan aspectos tedricos y practicos como el manejo de eventos de conexion y
desconexion a nivel del sistema operativo, entre otros resultados del desarrollo de la investigacion presentada.
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